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1. Presentacién.

personales plasmadas en I ica de los Estados Unidos
Mexicanos (CPEUM)2 en e disposiciones legales

fica el ejercicio de este

Es asi como el 1 de junio d

mediante el cual se adicion¢
que toda persona tiene der
asi como a manifestar la opo

Esta reforma propicié la publicaciéi ' 2l de Proteccion de Datos Personales en=,_

R

e,
Y
i

fem

Posesion de los Particulares (LF’P’ 672010, la cual prevé el marco de

7

Derivado de la reforma al articulo 8 constitucional de 2014, el 26 de enera de 2017 se publicd :—*‘f

referencia para ia proieccion de ios

el Diario Oficial de la Federacién la Ley General de Proteccion de Datos Personales en -\
Y

Posesién de Sujetos Obligados (LGPDP'PSO, en adelante)*, misma que establece las bases y f"‘/ '

e

‘principios para garantizar el derecho que tiene toda persona fisica a la proteccion de sus datos

% "
! hitps:/fwwrw . diputados gob.mx/l evesBiblio/pdfLFTAIP 200521 pdf E\\\ Ly
2 https:/fwwow diputados.gob. m%eveaBmEm/gdr/CPEUM pdf I"j} \
* hitps:/fwww. diputados. gob.mx/LeyesBiblio/pd /1 FPDEPR pdf Lﬂ\\ '
* https/fwww diputados.eob. mx/LevesBiblio/pd/LGPDPPSO.ndf '\
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personales en posesion de entes publicos de los tres niveles, ambitos u ordenes de gobierno
(federal, estatal y municipal} y define condiciones homogéneas que rigen el tratamiento de los
datos personales y el gjercicio de los derechos de acceso, rectificacion, cancelacion, oposicion y

portabilidad de datos personaies (derechos ARCOP, en adelante), mediante procedimientos

SENCIIos y expeditos.

Jisposiciones de la LGPDPPSO,
do’ la Ley de Proteccion de
apas (LPDPPSOCHIS, en

n de los datos personales

en el sector pablico de esta. : | como municipal, cuya

autoridad local que debe . servancia de dicha Ley

es el Instituto de Transparenci

de Datos Personales del

; /0 proposito es establecer Iosa\_
persor terior del Archivo General del

es adminiistrativas que le conforman. Todo lo anterior,

con base en el Articulo 45 de Ia'l__-ey de Protec londeDatos Personales en Posesién de Sujetos \‘g

H H J
Obligados del Estado de Chiapas. %é/
\;
- N I [ 79 el H ~ 1 I - . t y %
Para su desarrollo se nan identificado en primer lugar, los procesos gue 3e llevan a cabo comc &

. . ' e iy
parte de las competencias del organismo, en l0s que se utilizan datos personales, para establecer
lineas de accidén como medidas de seguridad adoptadas a cada una de las areas, a partir de las
finalidades det tratamiento, con base en las funciones que desempeiian.

o
1

% hitps:/fererw haciendachiapas pob my/marco-uridico/Bstatalinformaci on/Leves/Ley-Proteccion-Daios.pd
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Lo que se busca es crear un sistema de gestion para el tratamiento de los datos personales que
integre las acciones interrelacionadas para operar, monitorear, mantener y mejorar el tratamiento
y seguridad de los datos personales, En ese contexto, los articulos 35 de la LGPDPPSO vy 49 a
50 de ia LPDPPSOCHIS establecen como obligacion Ia elaboracion de un documento de

> ja LGPDPPSG v ia fraccion Xiii

ponibilidad de los datos

personales que posee.

La implementacion del Docl generales, ademas de las

especificas que tendra que realizar cada uni rdinada por el area que se

designe y con el apoyo d

proteccién de datos per sonales L‘.SIO para OOCU

Etaboracion de un plan de trabajo; ‘ i

\

<\

Integramon de mecanismos de monitoreo y revision de ias medidas de monitoreo y reV|S|on

<\
i
-
1
)

I L
aClualiZa

b | roqararma LY Wy
I U pruygtatiia uc ‘ddell‘dUlG

v} cibn P
proteccién de datos personales.

En ese orden, de conformidad con el articuto 35 de la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados, dicho documento debe contener al menos el
inventario de datos personales y de los sistemas de tratamiento, funciones y obligaciones

de las personas que traten datos personales, el analisis de riesqos, el anélisis de brecha,
5
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el plan de trabajo, los mecanismos de monitoreo y revision de las medidas de seguridad, y

el programa general de capacitacion.

Por su parte, en el Capitulo Segundo de los Llneam|entos Técnicos Generales para la publicacion,
homologacion y estandarizacién de la mformamon de Ias obhgac:ones establecidas en el Titulo

Quinto y en la fraccién IV del artmu!o_,jS._ de" la Ley oenera! _‘de Transparencia y Acceso a la

Informacién Publica, aue .deben .\;i' “dif jetos. obilgado uen los portales de Internet y en

la Plataforma Nacional de' T entos minimos a contemplar en

cada uno de los contenidos

De acuerdo con los elementos sefialados | materia para identificar una

serie de acciones encaminadas para la ir

od,
y Proteccion de Datos Personales (INAI) ‘Tefierelo SIgu16nt96

Inventario de datos personales v sistemas de tratamienta.

En la parte del inventario de los datos personales v los sistemas de tratamiento, el document de
seguridad debe contener un listado de todos los sistemas en los que se efectle tratamiento de,
datos y una clasificacion de todos los datos personales que se tratan.
En el mencionédo diccionario, el doctor Uciel Fragoso Rodriguez también refiere que fos sistemas" y

de iratamiento consisten generalmente en todos los sistemas informaticos en los que se’

8 ittps:/finicio inal.org. mx/PublicacionesComiteEditor al/DICCIONARIO PDP digital pdf v
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almacenan o procesan datos personales, tales como bases de datos, directorios, sistemas de
recursos humanos y paginas web de registro, entre otros. '
En refacion con el resto del contenido del documento de seguridad, el doctor Fragoso Rodriguez

puntualiza en dicho diccionario lo siguiente:

Funciones y obligaciones de Ias personas‘que traten datos Dersonales

la- ldentn‘" cacron de todas las personas que

Dato relevante del documento d seguri"' ad

AT ciclo de vida. El proceso de

identificacién se logra me cio y los tipos de datos

personales tratados como que se les dé a los datos

debe estar en concordanci 5. personas en su papel de
responsable o encargado. de producir que por error
0 intencionalmente se  afi sponibilidad de los datos

personales.

Analisis de riesgos.

Ei anai:sns de riesgos en el do guridad describe ‘a detalle como se implementae\'-ﬁ

e
;
standares en el mercado que

rticular de datos personales, “’i

il

proceso en forma 51stematlca
pueden emplearse para su corl

el INAI propone la metodologia de ar 015 que, para cada dato personal 3

con un nivel de riesgo inherente asociado;se.e alliantres factores ligados a los propios datos:

el volumen de los datos y su nivel de riesgo inherente (factor conocido como beneficio), el |

namero dé acceso a los datos {factor conocido come accesibilidad) y el entorno desde donde se Q‘i 2
acceden los datos (factor conocido como anonimidad). \ P
independiente de la metodologia utilizada, el proceso de andlisis de riesgos inicia con la ff
identificacion del activo a proteger, que, en el caso de los datos personales, se identifican los tipos - g
© categorias de los datos personales bajo estudio. La segunda fase en el proceso es identificar ’,

las amenazas que pudieran ocasionar algun dafio a los datos. Las amenazas pueden ser internas \/

o externas y pueden tener diferentes origenes: fenomenos naturales, incidentes, infraestructura /4

tecnologica o de origen humano.
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Con la informacion recolectada se procede a construir escenarios de riesgo, los cuales describen
situaciones que pueden pasar y que relacionan los componentes del riesgo: activo, amenazas
y vulnerabilidades. Cada escenario de riesgo se evalla estimando su probabilidad de ocurrencia

y el impacto gue pudiera tener en caso de que (:_liého escenario de riesgo se materialice.

Andlisis de brecha.

El analisis de brecha es otro éﬁfmpo nte 'im" rtante quedebe contener el documento de

seguridad. El andlisis de riesgo E el analisis dé brecha, el cual consiste en
determinar la diferencia en  que faltan para reducir el
omo nivel aceptable. Los

seguridad aplicables a la

Cada uno de los mecanismos: dé segurid

tecnolégico, administrativo

\wmano er ofra naturaleza. El plan de N
trabajo se puede controlar y dbcu__ e gun: ’todologla existente de gestion de f

proyectos.

Programa general de capacitacion.
Como parte final del documento de seguridad, se propone una seccion en donde se estab zcé\.‘x

i,

un programa general de capacitacion que describa detalladamente [0s planes de capacitacion para

cada persona que intervenga en el tratamiento de datos personales a lo largo de su ciclo de vida. o\
Los programas de capacitacion deben ajustarse para los responsables y encargado del x\ y

tratamiento de los datos segln sus roles y responsabilidades asignadas.

Ahora bien, considerando el hecho de que el Archivo General del Estado de Chiapas (AGE) es e/ \\f
"
!

5

organismo publico descentralizado no sectorizado de la Administracién Publica del Estado de
8
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Chiapas, dotado de personalidad juridica y patrimonio propios, con autonomia técnica,
presupuestal, administrativa, de gestion, operacién y ejecucion para el cumplimiento de sus
atribuciones, objeto y fines. Se encuentra constituido como la entidad especializada en materia de
archivos, y tiene por objeto promover fa orgamzac;on y administracién homogénea de archivos,

preservar, incrementar y difundir el patnmomo documental del Estado con el fin de salvaguardar

la memoria estatal de corto, medganp_i' Jargo g_lazo; asr_.._c_;omo contribuir a la transparencia y

rendicién de cuentas.

to que todos los sujetos
1 de agosto de 2017, a

lementos informativos que

En observancia a.ese de
obligados dé-l-'estado de

continuacién se presénta el
medidas técnicas, fisicas y

a'lés q =e'se alude -

: : /
Areas, unidades administrativas u érganos administrativos: g
Instancias de los sujetos obligados previstas en los respectivos reglamentos interiores, estatutos
organicos o instrumentos equivalentes, asi como en las estructuras organicas u organigramas, \\,
que poseen y tratan los datos personales. \
Archivo: Al conjunto organizado de documentos producidos o recibidos por los sujetos obligados .
en el ejercicio de sus atribuciones, con mdependencna de la forma ¢ lugar en gue se almacenen y /

resguarden. '-_‘m
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Archivo de concentracion: Al tipo o modalidad de archivo integrado por documentos transferidos
desde las areas o unidades productoras, cuyo uso y consulta es esporadica, pero su permanencia
es obligatoria hasta en tanto se determina su disposicic’m documental.

Archivo de tramite: Al tipo o modalidad de archlvo integrado por documentos de uso cotidiano y
necesario para el gjercicio de las atrlbucmnes de los su1etos obllgados

Archivo General del Estado: AI organlsmo pubilco descentrallzado desectorizado de |

Administracién Plblica del Estado eno‘ nado-Archlvo Generai dei Estado de Chlapas

Archivo histérico: Al integra
relevancia para la n_nemoria'
Archivo de interés estata
chiapaneca, que se encuer 1 en pi
reciban ni ejerzan recursosi Utilicos, ni realice
SUS MUNICIpIOS. |

Autenticidad:

el origen de la misma, valid:
Autentificar: '

Es un derecho fundamental de toda el avé del-cual-ésta puede ejercer un conjunto de
controles sobre sus datos personales cuando. _,stos se encuentran en posesion de los llamados /
responsables (sujetos obllgados en el sector publico y sujetos regulados en el sector privado). |
Este derecho le permite a la persona titular de los datos personales conocer y controlar queé datos .
de su persona han sido recabados, para qué finalidad o motivo, cuél sera el uso especifico que
se les darg, cual sera la vigencia de su uso y quién es el responsable de su tratamiento
{recoleccion, integracién, uso, resguardo, etc.), con el objetivo de poder proteger su intimidad,
evitando el uso ilicito e indiscriminado de su informacién personal, y tener la posibilidad
de otorgar su consentimiento expreso, si asi lo considera pertinente, para la cesion y transferencia

de dichos datos a terceros.

10
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Autorizar:

Se considera como el acceso que se le permite a la persona gue se ha identificado y autenticado
apropiadamente, lo cual depende del permiso o los permisos que le conceda el responsable de
autorizar los accesos.

Aviso de privacidad:

Documento fisico, electronico o en cualq ier: otro formato generado por las areas del Archivo
| .a partir del momento en el cual

re la existencia, propositos y
caracteristicas principales dichos datos, a fin de que

puedan tomar decisiones inf

Bases de datos:

Conjunto ordenado de datos:p
condicionados a criterios dete
creacion, tipo de soporte, pro
Baja documental: Al proceal‘m

documentacion que haya prescrito e

conservacion; y que no posea valores histdficos, conforfrie a las disposiciones juridicas aplicables.
Bloquec de datos personales:

La identificacidn y conservacion de los datos personales una vez cumplida la finalidad para la cual ™
fueron recabados, con el Gnico propdsito de determinar posibles responsabilidades en relacion /
con su tratamiento, hasta el plazo de prescripcion legal o contractual de éstas. Durante dicho "
periodo, los datos personales no podran ser objeto de tratamiento y transcurrido éste, se procedera »

a su cancelacion, supresion o eliminacion en la base de datos o sistema de datos personales que

corresponda.

11
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_Catslogo de disposicién documental:

Al instrumento sistematico de contrbl_d cumental que'estableéq las generalidades relacionadas

- con los valores documentales, plazo icion y disposicion de los documentos.

Categorias de datos personal S:
De manera enunciativa, m

etc.) Datos de contacto

Datos de_identificacion (n¢
{(domicilio, nimero telefén {puesto, domicilio oficial,

correo institucional, etc.)

Datos patrimoniales (cuentas bancarias; inform at_os académicos (formacion ™

académica y nimero de cédula

padecimientos)

i

Datos biometricos (rostro, huell

o racial, religién, preferenc
servidoras publicas).

~ Clasificacion:

Acto por el cual se determina fundada
de caracter reservada o confidencial.
Comité de Transparencia:

Instancia a que se refiere el articulo 51 de la Ley de Transparencia y Acceso a la Informacion x,ﬁ
Publica del Estado de Chiapas. S
Coémputo en la nube:

~Modelo de provision externa de servicios de computo bajo demanda, que implica el suministro de
infraestructura, plataforma o programa informatica, distribuido de modo flexible, mediante
~ procedimientos virtuales, en recursos compartidos dinamicamente.

12
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" Consentimiento:

~ Manifestacion de la voluntad libre, especifica e informada de la persona titular de los datos
personales, mediante la cual se efectia el tratamiento de éstos. -
Control de acceso: | | _‘
Medida de seguridad que permif_é el acc_:_fg_:so ‘L’mic‘amente a quién esta autorizado para ello, una
vez que se ha cumplido con el procedimiento de identificacion y autentificacion.
Ciclo vital: | - o

A las etapas por las que un.

e su produccién, recepcion,
hasta Hlegar a su baja o tran

Datos personales:

Setrata de cualquier inforr S ‘-fdentiﬁcada o identificable. :ij\\"‘x

Se considera que una pers ,:tidad pueda determinarse

directa o indirectamente a t
identificacion, datos de localiza

~fisica, fisiologica, genética, psiqt

Los datos personales pueden estarex|

alfanumeérica (letras y nimeros), grafica "(lmage'nes)-sy.':'éi‘;éﬁstica (sonido), etc.; como, por gjemplo:
nombres y apellidos, edad, CURP o RFC, rostro y voz, etc.' ' ““a
Datos personales sensibles: A
Se refiere a la informacién que pueda revelar aspectos intimos de una persona, dar lugar a

% s
S,
i,

A,

discriminacion o que el uso indebido de la misma conlieve riesgos graves (origen racial o étnico,
estado de salud fisica y/o mental, informacién genética, creencias religiosas, filoséficas y morales,

opiniones politicas, preferencia sexual, entre otros).

13
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Derechos ARCOP: _

Derechos de acceso, rectificacion, cancelacion, oposicidn y portabilidad de datos personales,
todos ellos derechos humanos y fundamentales de rango constitucional.

Disociacién: s N

E! procedimiento mediante el cual ‘Io‘s-datés personales no pue'den asociarse a la persona titular

de los mismos ni permitir, por su;eét'rugtu .bOht__enidE’iié grado de desagregacion, la identificacion

de dicha persona.

Disponibilidad:
Caracteristica, cualidad o a disposicién de quienes

deben acceder’a.ella, ya s rantizando el acceso a la

‘ICIO de las atnbucnones,t

\
b

oras plblicas adscritas a’

kY

3
4
'
:

facultades y funciones de |
ellos, sin importar su fuente o
tipo de soporte 0 medio existente; sea

holografico, o que se cree con /

[

Documento de seguridad: _
Instrumento que describe y da cuenta de manera general sobre las medidas de seguridad tecnicas, ﬁn

] \,id
fisicas y administrativas adoptadas por el AGE para garantizar la confidencialidad, integridad y ‘

dlsponlblhdad de los datos personales que posee. \\

14
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conjuntamente con ofras, trata datg_s _

Expediente:

Conjunto ordenado.de docu

informacién:

Todo aquel conjunto organiéza

obligados como consecuer

£
%,

%,

%,

funciones, cualquiera que |
contenidos en documentos de a
por cualquier titulo.

Instituto o ITAIPCH: ‘ | .
Instituto de Transparencia, Acceso a la Inforti éfdﬂ”y"Protéccién de Datos Personales del Estado '

de Chiapas, el cual es el organismo garante local de dicha entidad federativa en materia de
proteccion de datos personales en posesion de los sujetos obligados.

Integridad: .'
Garantizar la exactitud, totalidad y la confiabilidad de la informacion y los sistemas o métodos de
procesamiento, de manera que éstos no puedan ser modificados sin autorizacién, ya sea ‘\/
accidental o intencionadamente. ps

15
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Ley General o LGPDPPSO:

Ley General de Proteccion de Datos Pe’i_'»
Ley Local o Estatal o LPDPPSdC_-_lﬂ -
Ley de Proteccion de Datosb:l:';’“

. nélé:s _en""deses_i"c')n_ de Sujetos Obligados.

os del Estado de Chiapas.
Lineamientos:
Lineamientos para la Protec

Estado de Chiapas.

Medidas de seguridad:
Conjunto de  acciones, '3
fisicos qUe permitan proteg
Medidas de seguridad admini

Politicas y procedimientos para la ges Orte ‘
o nivel organizacional, la identificacion, ciasuﬁcacrorf"y'bon}ado seguro de la informacién, asi como
la sensibilizacion y capacitacion personal, en materia de proteccidon de datos personales.
Medidas de seguridad fisicas:

Conjunto de acciones y mecanismos para proteger el entorno fisico de los datos perscnales y de
los recursos involucrados en su tratamiento. De manera enunciativa mas no limitativa, se deben

considerar las siguientes actividades:
a) Prevenir el acceso no autorizado ai perimetro de la organizacion, sus instalaciones fisicas,

areas criticas, recursos e informacion.

16
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b) Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas de la organizacion,
recursos e informacion; '

c) Proteger los recursos moviles, portatiles y cualquier soporte fisico o electronico que pueda salir
de la organizacion, y , '

d) Proveer a los equipos que conhenen 0 almacenan datos personales de un mantenimiento

eficaz, que asegure su dlsponlblildad e :ntegrtdad
Medidas de seguridad tecmcasr :

Conjunto de acciones y m tecnologia relacionada con el

hardware y el software par personales y los recursos
involucrados .en su tratamier , 8& deben considerar las
siguientes actividades:
a) Prevenir que el acceso alas ba: de Jatc I cOmo a los recursos, sea

por usuarios identificados y :

b) Generar un esquema de

privilegios para que e

con motivo de sus funcione

¢} Revisar la configuracio

%

del software y hardware, y
d) Gestionar las comunicacione
informaticos en el tratamiento

Oficial de Proteccion de Datos Personales:
Persona servidora pubiica especialista en proteccién de datos personales, adscrita a la Unidad
de Transparencia, con suficiente jerarquia para implementar las disposiciones normativas en la
mgteria al interior del sujeto ob'ligéﬁo. Cabe precisar que la designacion det Oficial de Proteceion
de Datos Personales se encuentra prevista en una norma facultativa o potestativa, no imperativa,

17
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jo cual nica y exclusivamente aplica tratandose de responsables que en el gjercicio de sus
funciones sustantivas llevan a cabo tratamientos relevantes o intensivos, por lo que no es
obligatorio ni necesario que todos los sujetos obligados cuenten con dicho Oficial, es opcional.

Et AGE no cuenta con esta figura en la actualidad.

Plataforma Nacional o PN

La Plataforma Nacional de culo 49 de la Ley General

S

de Transparencia y Acceso

Principios y deberes:
Calidad: Los datos personales

actualizados, en relacién con

Confidencialidad: EIl respo iISmos que permitan que

todas las personas que inter

de los datos personales

guarden confidencialidad re

personas finalicen su relaci

y

n o accion afirmativa, el tratamiento de !~

por la que la persona titular acepta, mediante:
sus datos personales. Finalidad: El responsable esta | obligado a determinar las finalidades !
concretas, licitas, explicitas y legitimas que motivan cada tratamiento de datos personales que :;{
efectle, las cuales deberan ser acordes con las atribuciones, facultades y funciones que la ’
normatividad aplicable Ile confiere y también deberan estar previstas en el aviso de privacidad

que ponga a disposicion de la persona titular de los datos personales. Informacion: El responsable
debera informar a la persona titular de los datos personaies sobre la existencia y las caracteristicas
principales del tratamiento al que seran sometidos sus datos personales, a través del aviso de

privacidad, a fin de que pueda tomar decisiones informadas al respecto. Lealtad: El tratamiento de
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los datos personales se realizara sin que medie dolo, engano 0 medios fraudulentos, En todo
momento el responsable debe privilegiar la proteccidn de los intereses de la persona titular de los
mismos y la expectativa razonable de privacidad, asi como no vuinerar su confianza. Licitud: Todo
tratamiento de datos personales efectuado por ei responsable debe sujetarse a las atribuciones,

facultades y funciones que la normat:va‘ apllcable le ha conferldo De conformidad con este

principio, los datos personales deberan_ - atarse con apego Yy cumpllmlento a lo dispuesto por la

legislacién mexicana vy el derecho ttern:

Proporcionalidad: El responsa s que resulten necesarios,

adecuados y relevantes en les se obtuvieron y gue se

ira que realizar esfuerzos:, ]
] o N
os necesarios y limitar el \~

a

encuentren previstas en el
razonables para que los

periodo de tratamiento al El responsable esté

nimo: indispens

obligado a implemen nientes para acreditar el \ﬁk

cumplimiento de los principios ectores deberes c;ones estabiec:tdas en la Ley, asi como

rendir cuentas sobre el tratamiento d datos"

0 SU Uso, acceso o tratamiento

y disponibilidad.

Publicacidn:

La difusidon en medios fisicos 0 impresos y electronicos o digitales de informacion contenida en \?‘\f
. !

documentos de archivo. A
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arenciay acceso a la

mformacson (cualqwer aut o6rgano de los poderes

EJecutrvo Legislativo y J rganos autonomos, os

fideicomisos y fondos public ndicatos y las personas\i

fisicas y morales que reciba ilicen o ejerzan actos de

uefos regulados" (personas &1% _
i

A

autoridad; mientras que en ¢

s de informacion crediticia en

\

comercial, fos cuales decidenty determit ades, 1 dfidas de seguridad y demas

I
I
I
l
I

TEn

‘s»“
i

by

La persona servidora publica titular de un area; \
del sujeto obligado, que decide sobre = el tratamlento fisico 0 automatizado de los datos
personales en posesién del area, asi como acerca del contenido y [a finalidad de los S|stemas

de tratamiento o bases de datos personales con las gue cuenta el area.

Responsable usuario:

La persona servidora publica que esta autorizada para tratar datos personales.
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Sistema(s) de tratamiento:

Todo conjunto organizado de arch;vos

g reglstros flcheros bases o bancos de datos personales

Fisicos: Con;unto_ordena n contenidos en registros
manuales, impresos, sonoro

an sido 0 estan sujetos a

Automatizados: Conjunto ordena
un tratamiento informatico y Ui ta tecnoldgica especifica
para su acceso, recuperacion
Soportes fisicos:

L.os medios de almacenam
que procese su contenido par
oficios, formularios Empresoi
carpetas y expedientes, entre

Supresién:

Tecnologia(s) de la informacion:

Se refiere al hardware y software operado por el sujeto obligado o0 por una tercera persona que

procese informacién en su nombre, para lievar a cabo una funcién propia, sin tener en cuenta la
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tecnologia utilizada, ya se trate de computacion de datos, telecomunicaciones u cualquier otro
tipo. '

Titular:

La persona fisica a quien corresponden los datos personales, a ella pertenecen.

Transferencia:

Toda comunicacion de datos persona_ S. dentro o fuera del territorio mexicano, realizada a

persona distinta del titular, respon" abie encargado

Transmision de datos pers

La entrega total o parcial de ta de la persona titular de

los mismos,-rhediahte el ug como la interconexion de
municacion, asi como a

través de la utilizacion de CL

Transmisor:
Responsable que posee los datos

Tratamiento:

De manera enunciativa, m acién o conjunto de operaciones,

efectuadas mediante procedimi nuaies -0 automs los. apli - datos*

personales, relacionadas co icion, conservacion, utilizacion,

'1
comunicaciéon, difusién, alm provechamlento dlvulgacmn /‘

\
\& a
P

kS

K
%
%

-~ »"fi’x
R
s

Unidad de Transparencia:
Instancia a la que hacen referencia los articulos 85 de la LGPDPPSO y 115 de la LPDPPSOCHIS,

asi como los articulos 45 de la Ley General de Transparencia y Acceso a la Informacion Pudblica
y 67 ai 69 de la Ley de Transparencia y Acceso a ia informacién Plbiica del Estado de Chiapas.
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3. Marco normativo

= Articulos 6, apartado A, fraccion Il, y 16, parrafo segundo, de la Constitucion Politica de los
Estados Unidos Mexicanos (CPEUM).

- = Articule 3 de la Constitucmn Pol itica del Estado Ltbre y Soberano de Chiapas.

= Ley General de Proteccnon de'Datos' Personales en Posesmn de Sujetos Obligados
(LGPDPPSQ).

» Ley de Protecciond > Sujetos Obligados del
Estado de ‘Chiapar

= (LPDPPSOCHIS).

= Lineamientos para la
“del Estado de Chiap:s
= - (Lineamientos).

8i16n de Sujetos Obligados
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4. Objetivo del documento de seguridad

‘Ofrecer el marco de trabajo necesario para_ la proteccnon de los datos personales en posesidn del
Archivo General del Estado de Chtapas ﬁ'omo un medlo para cumplir con las obligaciones que
e Sujetos Obligados de Chiapas

dé’los mismos; estableciendo
con ¢ello, los elementos y ac ontrol de los procesos que
|mp1|quen el tratamlento de de manera sistematica y
contmua Vi promover la ad on la proteccion de datos

personales.

5. Responsabilidades

Con fundamento en Io dlS
LPDPPSOCHIS, los cuales est _
interna en materia de protec : - ue tiene’“entre sus funciones las de

‘de la. LGPDPPSO y 113,114 de la N
' a es la maxima autoridad g
\

coordinar, supervisar y realizar

de los datos personales enla o

le han sido conferidas las siguientes atribtciones:

» Elaborar, aprobar, coordinar y supervisar el programa de proteccién de datos personales |

T
=

R

'(e! programa, en adelante), en conjunto con las areas que estime necesario involucrar o
consultar;
= Proponer cambios y mejoras al programa, a partir de la experiencia de su implementacion;
= Dar a conocer el programa al interior de la organizacion del responsable;
= Coordinaria implementacion del programa en las areas de ia institucion;

= Asesorar a las areas en la implementacion del programa, con el apoyo de la Unidad de

Transparencia;
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" Presentar un informe anual a la persona servidora plblica que ejerza la titularidad del sujeto
obligado, en el que se describan las acciones realizadas para cumplir con lo previsto en el
programa.

»  Supervisar la correcta implementacién del programa;

= Elaborar, aprobar, coordmar y super\nsar el programa anual de capacitacion, en conjunto
con las &reas que estime necesano fmvoiucrar 0 consu!tar y

= Las demas que de manera‘exp

La Unidad de Transpare tendran las funciones vy

responsabiﬁda-d,es que se de

responsable.

Asimismo, para que la implementacion del programa tenga como  resultado el cumplimiento
tintegral de las obligaciones que establecen la LPDPPSOCHIS y los Lineamientos, el programa

sera de observancia obligatoria para todas las personas servidoras publicas adscritas a las areas

£
i
I
|

del Archivo General, que fraten datos personaies en el ejercicio de sus atribuciones, facuitades o
funciones.

Las areas deberan realizar las acciones necesarias para cumplir con las obligaciones gque
establece el programa, para lo cual deberan asignar los recursos humanos, materiales y
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financieros necesarios, asi como prever lo que se requiera en sus respectivos programas de

trabajo.

Para ello, resulta fundamental que el programa s_e:conozca al interior del AGE, por lo que el Comité

“de Transparencia se encargara de difundirlo ampliamente entre el personal del Archivo General.

El documento de seguridad:‘ al que realicen o efectlen

tratamientos_ de datos per acultades o funciones, los

cuales estaran bajo su estric sicos como en los medios

servancia a los principios;™

electronicos en los que los
SOCHIS, asi como los

%

deberes y obligaciones gt Q

Lineamientos.

Quedan exceptuados de Ea

cumplimiento de las obligac;.
la Ley General de Transpar
Titulo Sexto de la Ley de Trans, &: Acteso ) n Publica del Estado de Chiapas
(LTAIPCHIS, en adelante). ' |

Las areas gue forman parte del AGE y qu'é deberan obs_érvar el programa, son las siguientes:
. Direccién General. 7. : | |
Il. Delegacién Administrativa.
Ill. Unidad de Transparencia.
IV. Area de Planeacion.

V. Comisé_rl’a;

V1. Area Juridica.

VII. Area de ln_fbrmética.

VIII. Area Coordinadora de Archivo.

26




DIRECCION GEMNERAL
UNIDAD DE TRANSPARENCIA

“2023, Afio de Francisco Villa, el Revolucionario del Pueblo™
IX. Direccidn de Normatividad y Registro Estatal de Archivo.

X. Direccion de Control, Digitalizacidén, Conservacion y Capacitacion Archivistica

La Unidad de Transparencia integra este documento de seguridad con base en la informacion

- generada por las diez areas antes sefialadas que conforman el Archivo General.,

7. Sistema de gestién de los datos pel sciales.

Fchiuvé%i’Gen’ al-garantiza el tratamiento de los
atribuciones, facultades y

funciones, desde su o onservacion, utilizacién,.

comunicacion, difusion, echamiento, divuigacion, \31;\-
transferencia, remisién o cancelacidon, supresion o |
eliminacion; o bien, cualquie ac i a lo cual se estab!eceﬁ&\
' i egridad y disponibilidad de %\

N

i1a LPDPPSOCHIS, asi como

de datos, tomando como punto artidz ion rocesos y tareas en las que,

dadas sus atribuciones, las dis efectian tratamientos de datos

personales. Para tal fin, se elabord i ar!o que: acilito-a cada area la identificacion de los

inventarios de datos personales vy de !os S|sterna3“de tratamfento o0 bases de datos personales

gue tienen bajo de su responsabilidad, considerando lo establecudo en la fraccion ll} de los articulos < *
33 de la LGPDPPSQ y 47 de la LPDPPSOCHIS, logrando con ello el levantamiento del inventario - .
de datos que forma parte del presente documento de seguridad, tratando de identificar la >‘1
categoriay el tipo de datos usados en cada tratamiento, incluyendo los de caracter sensible,
asi como los medios a través de los cuales se obtienen dichos datos; el sistema fisico o electrénico
que se utiliza para su acceso, manejo, aprovechamiento, monitoreo y procesamiento; ias
caracteristicas del lugar donde se ubican las bases fisicas o electronicas de datos; las finalidades
del tratamiento, y el nombre, cargo y adscripcién de las personas servidoras plblicas que tienen
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acceso a los datos, ademas de si son objeto de transferencias y la identificacién de los
receptores de los mismos, asi como las causas que lo justifican.

Ademas, el inventario ha contribuido para la consideracién del ciclo de vida de los datos
" personales, entendiendo que, una vez concluida la finalidad, éstos deben ser sometidos a un
proceso de bloqueo y, en su caso, de candé‘l'ac_ic_jh_,__'s,qpresién, eliminacion a destruccién, vinculado

las personas titulares de
riesgo a los que podrian
confiables. Lo antereor
/ las medidas de segurldad

fisicas y técnicas. ‘»\

| - ”'"\\'
A partir de esta identificacién i erag jones es | i revenir posibles debilidades
en la seguridad de los datos y ' : do no haya existido un danoﬁ

real, mediante la identificacién d

de procesos y reSponsabllldades en materia de proteccnon de datos personales, ademas de Ia I \J
§~

falta de defi mcnon de perfiles y roles y de segu:mlento y monitoreo a los medios de seguridad y ia
inexistencia de mecanismos para garantizar la confidencialidad por parte del personal. V"“-\_

Las amenazas que se busca prevenir pueden ser de los siguientes tipos:

Robo, extravio o copia no autorizada. ‘ ¥
* . Uso, acceso o tratamiento no autorizado. ;
. Dario, alteracion o modificacién no autorizada.

° Pérdida o destruccién no autorizada.
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El riesgo que puede presentarse en caso de que las amenazas sefialadas exploten las
vulnerabilidades, es el de facilitar el acceso a los datos personales de manera no autorizada
~ comprometiendo su confidencialidad, disponibi{idad e integridad; y en este sentido, las medidas

de seguridad por parte de cada direccion. estén orientadas justamente a proteger los datos

personales. En el marco del S|stema de g tion y polltlca de segurldad institucional, se procurara:

*Que los datos personales sean trata alo establec:do en la normatividad vigente.

“dentificar a las personas_servidoras publicas responsables el fratamiento de los datos

personales.

-Que_los tratamientos de dat SFS( e consentimiento siempre
qgue la Ley lo permita.

*Responder al principio de atos personales sobre la

existencia, proposutos y cara___ eris ca ue seran sometidos dichos

privacidad de la persona titular de los mismao:

Velar por el cumplimiento de los principios, deberes y ob'ligaciones, estableciendo y manteniendo
medidas de seguridad y de confidencialidad durante el ciclo de vida de los datos persconales, en \

i

estricto respeto de los derechos de las personas a quienes pertenecen.

*Mantener actualizado el inventario de datos personales y de ios sistemas de tratamiento o bases

de datos personales en posesion del AGE. ™ \’<

Buscando el logro de'lo anterior y tomando como punto de partida la identificacion de
vulnerabilidades y amenazas, se han establecido medidas de seguridad generales, que, de
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acuerdo con otras experiencias y mejores practicas tomadas como referencia, se encaminan a la

mejora continua por parte de las personas involucradas en el tratamiento de los datos personales.

En la busqueda de logar la salvaguarda de Ios_d"erechos a la privacidad y a la proteccion de los
datos personales, se han deterrﬁinado I'as Iineas de accién:'para el personal encargado de
tratamiento de datos, con el proposnto "'dé generar mecamsmos ‘para el resguardo adecuado,
ta LGPDRPSO y-,e_n E_gj"?E_?DPPSOCHIS, asi como en los

actuando en apego a io establec:{do er

Lineamientos.

- 8. Inventarididerdatos pe ento o hases de datos

personales

PSOCHIS establece como... ',

das de seguridad para la

La fraccién 1l de los afticulos

mformamon basica de cada tratamiento de datos personales gue se realiza el AGE. .

Por _mventan_o de datos personales se entendera el control documentado que se llevara de los

tratamientos que realizan las areas del Archivo General, realizado con orden y precisién.

Sobre el particular, los articulos 53 y 54 de los Lineamientos establecen lo siguiente:

Inventario de datos personales.

Articulo 53.- Con relacion a lo previsfo en el articulo 47, fraccién lll, de la Ley Estatal, el
responsable debera elaborar un inventario con la informacion basica de cada tratamiento de datos
nergonales, congiderando, al menos, los siguientes elementos:
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I. El catalogo de medios fisicos y electronicos a través de los cuales se obtienen los datos
personaies;
H. Las finalidades de cada tratamiento de détos personales-

Ill. Elcatalogo de los tipos de datos personales que se traten indicando si son sensibles 0 ne;

V. El catdlogo de formatos de aima e'narnlento asf como fa descripcién general de la
ubicacion fisica y/o electro' ade’ $ datos ersonales

V. Lalista de servidores. s de tratamiento;

VI. En su casq., el noIY ocial del encargado y el
instrumento juridico

y
VIl.  En su caso, los destinz

que brinda al responsable,

ferencias que se efectuen,

asi como las finalida

Ciclo de vida de fos datos pe

l.  La obtencion de los datos personals
II. El aimacenamiento de los datos pér
. Elusode los datos personales conforme a su acceso, manejo, (SIC)
Iv. AproVechamiento, monitoreo y procesamiento, incluyendo los sistemas fisicos y/o electronicos Kﬁ
utilizados para tal fin; (SIC) P
V. La divuig'acién de ios datos personales considerando las remisiones y transferencias que, en

su caso, se efectuen;
vI. Ei 'biodueo de los datos personaies, en Su caso, y AN

VIIl. - La cancelacion, supresién o destruccion de los datos personales.
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Asi, en coordinacion con las areas, como resultado del proceso de anélisis y actualizacién de la
informacion, se logré identificar a las unidades administrativas que realizan tratamientos con datos
personales; y estas son:

_|. Direccién General.

1. Delegacién Administrativa.

Ifl. Unidad de Transparencia.
IV. Area de Planeacion.

V. Comisaria.

V1. Area durldica .

Vil Area de Informatlca
VIIl. Area Coordinadora de
IX. Direccién de Normativid
IX. Direccién de Control

En relacién con Io anterior, 1

tratamiento de datos personal

-Videos de Camaras de
‘Vigilancia -

‘Creacion de “Firma
“Electronica

 Pagoa Provéédores
i':Nomma de Personai

?_anItaCIOﬂ o a
- Proveedores a
“Procesos Licitatoriosy %
 de Adjudicacion
S_er\_'licio Social

Copias Certificadas de
' Nominas = Laborales ¢

Archtvo General de!
Be Estado o

D:reccnon de Controt

~ Digitalizacién, o B RS : oS
ConservaCIon y 4 L }F&igﬁ’ o Trabajadores
. Capacitacién "Copias Certificadas de

--”?h‘.-‘f?f"i‘“?-, Nominas  Laborales
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D:'rectorio de' L
_r_esponsabies - de
'-Al'ChIVOS '

Transparencia. _De.{e.chos__Arcosﬂ B

Como resultado del proceso tos personales utilizados

as, tal como se sefiala a

en los tratamientos, mis

continuacion:

De identificacién:
« RFC, INE, niimeros telefor

icos, poder notarial
acta de matrimonio, INE de o

"i\
‘}\t.

paterno, apellido materno d
edad, en estado de interd
Chiapas),r tratandose de per
interés juridico, domicilio, Consta
fiscales federales en sentido positivo vl

electronico, los videos que sean captados por.las camaras de video vigitancia ubicadas al exterior

& interior del Archivo General del Estado, domicilio particu'lar del titular de la firma, folio 0 numero

de medidor de recibo de agua, luz y consumos del titular de la firma, 3 |

;,"&.,%
Académicos: .
Formacion Académica de la Persona que preste Servicio Social dentro del AGE. i}*ﬁ
Patrimoniales:

Ndmero de Seguro de Vida, Fondo de Garantia, Caja de Ahorros, 1.S.Ry opinidn en cumplimiento

de obligaciones fiscales en materia de seguridad social.
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Estos datos son utilizados en 11 procesos, de los cuales dos le corresponde al Area de Informatica,
cuatro Delegacién Administrativa, tres a la Direccidn de Control, Digitalizacion, Cbnservacién y
Capacitacién Archivistica, uno a la Direccion de Normatividad y Registro Estatal de Archivo y uno
~ala Unidad de Transparencia. “

11 Procesos en Total en el AGE

5
L4
"3
2
1 T "\?_
Area de Informatica Delegacion Direccién de Control, Direccion de Unidad de Transparencia J
Administrativa Bigitalizacion, Normatividad y Registro :
Conservacién y Estatal de Archivo

Capacitacion Archivisiica

& Niamero de Procesos

Asimismo, dentro los 11 pro
académicos y 1 en datos patrimo iat
En relacidon con los datos solicitados, eas administrativas solicitan datos de

identificacién, mientras que en la Delegacién Administrativa solicita datos académicos y la

Direccién de Control, Digitalizacién, Conservacién y Capacitacion Archivistica 1 en datos

patrimoniales; tal como se presenta en la grafica
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Tipos de Datos

Datos de identificacién Datos Académicos Datos Patrimoniales

s,
S

en los que se tratan datos, "

datos académicos y 20°<°

%
S
(S L
N

i

AN

- 120

© 100
80 -
60

40

20

- Datos de ldentificacion Datos Académicos Datos Patrimoniales

e Poreentaje

A partir de lo anterior, podemos identificar que la categoria de datos personales con mayor numero
de areas y procesos es la de caracter identificativo, datos académicos y datos patrimoniales,
Asimismo, hay que sefialar que se identificaron fres procesos en los que se realiza tratamiento de

datos tanto identificativos, patrimoniales y académicos.
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Solicitudés de Derechos Arcos

Directorio de los responsables de Archivos

MSminas Gobierno del Estado

Copias Certificadas de Ndminas Laborales para..
Copias Certificadas de Nominas Laborales para..
Servicio Social

Invitacidn a Proveedares a Procesos Licitatorios v de..
_ Némina de Personal o

Pago a Proveedores

Creacion de Firma Electronica

Videos de Camaras de Vigilancia

@ Datos Patrimoniales & Datos Académicos = Datos de ldentificacion

Es posible apreciar que la Dele
mayor numero de procesos:

naturaleza de sus funciones

atribuciones para administrar lo

cual implica que los procesos correspondientes a la proteccion de datos personales sean

debido'a que as areas -que la integran cuentan con
humanos, y financieros def organismo; lo %
aplicados con mayor cuidado y puntualidad, a manera de garantizar que este derecho se cumpla. \
. . . . . ; . ‘-K‘::l.flé' -
No obstante, en las otras areas, aunque en menor medida, se implementa algdn tipo de proceso -
con tratamiento de datos; por tanto, la estrategia de proteccién debe ser entendida como una

accion de frecuiencia generalizada.

X

&

Al respecto, se identificé que cada area administrativa tiene un medio propio para obtener los
datos personales, y estos son: fisicamente, correo electronico; siempre directamente del titular. Y
cada area también se encarga de desarrollar estrategias para la proteccidén de los datos

personales, mediante archivos o bases de datos electrénicas simples resguardadas en las
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computadoras de los funcionarios. No existe un sistema de base de datos institucional en el gue

puedan albergarse los datos personales.

* Es por ello que el inventario de Datos del Archivo General del Estado de Chiapas, a partir de los
hallazgos identificados en su actuélizacié_n, se integra como un elemento del Sistema de Gestion

de Datos Personales, que representa, jun ocon las ‘r'hédidéﬁs‘d_e seguridad, un instrumento (til para

la implementacion de las medidas ¢correspondientes en materia dé proteccién de datos personales.

En este mismo sentido, ay 1 en materia proteccion de

datos hacia los funcionario imiento en la operacion de
los procesos en que se trat reparar a los responsables

‘midad con los estandares

como un elemento més de I,

Como resultado de la identificacién de Tos

relacionado en el Inventario de Datos Personales, por las dreas que integran las areas

administrativas correspondientes al interior del AGE, resuita importante definir estas actividades

con las funciones y facultades establecidas en el reglamento Interior, que otorga a los servidores

publicos responsables _d'e dicho tratamiento, io anterior, a fin de dar cumplimiento al principio de /

legalidad que debe atender t_od'o servidor publico. Por lo anterior, a continuacién, se ilustran las
funciones otorgadas por el régiamentb interior del AGE a quienes llevan a cabo tratamiento de

1\

datos personales.
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Arch‘ivo-Generalidel--Est_ado.-

sql eda’ _ocumental de"nomlnas de todas las

perscmas que solic an el serwcm y necesntan

omprobar su--antlguedad laboral para Ia

elabo ac_:lon-.de-certlﬁca_clones y oficios deno

: 0s datos: son uti IZﬂdOS con et fm Reailzar Ia

buéqueda':' ocumental de nommas de todas las

=.'perso_ as que sohcntan el servrcm y necesitan

omprobar su antlguedad Iaboral para la

Administrativo:
' elaboramon de cert;ﬂcacmnes y of cios de no

locahzados

g ."Dar segulmlento a 105 su;etos obligados para que

Director de

 Normatividad® cumplan con:las obhgac;ones en materia de a

ReglstroEstataI [-'Réglstro Estatal de Archrvo _' Lo UL archivo,

- e Aiehive:




ARCHIVO
GENERAL
DEL ESTADO _

“2023, Afto de Francisco Villa, el Revolucionario del Pueblo”

reallzar la- constanc; _de hberacfon del Semcno

. Administrativo

Delegacion Administrativa

La ﬂnahdad de ut|hz' r'!os datos personales seran

exciuswamente para -Ea' 'reacuon de ia f“ rma

g R us datos personales recabados seran utrhzados
: informatica -
D on. I flnahdad de lntegrar Ios expedlentes pai'a Ia

: creacson de la flrma electromca avanzada que

DIRECCION GENERAL
UNIDAD DE TRANSPARENCIA

la constancia de liberacion del Servicio

o -f Umdad de

transparencla

10. Analisis de riesgo, analisis y lar

Como resultado del levantamiento de informacion para el analisis de riesgo y de brecha, se

identifica 'q"'ue el AGE cuenta con 5 areas administrativas en las que tienen lugar tratamientos de

datos personales para el desarrollo de los 11 procesos como se ilustra a continuacion:
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Direcciones de Direccion de Control, Digitalizacién, Conservacidn y Capacitacion Archivistica y la 'ah
Direccion de Normatividad y Registro Estatal de Archivo con riesgo del 1.0, Area de Informatica

con riesgo de 1.0 y la Unidad de Transparencia con 0.75 de riesgo.
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un 50%; mientras que eI

Ciclo de Vida

] 2]

Obtencidn Tratamiento * Almacenamiento Transferencia Blogueo Eliminacién
s Informatica
= Direccién de Control, Digitalizacién, Conservacidn y Capacitacién Archivistica
4 Direccion de No_rmati\rida_d v Registro Estatal de Archivo

@ Delegacion Administrativa

# Unidad de Transparencia
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Analisis de riesgo y brecha.

Conforme al analisis de brecha, existen algunas medidas de seguridad que se requiere
implementar, por o que a continuacién se pre:séntan las actividades generales que se planea

realizar:

e Celebracidn de reumones de trabajo' con areas admmlstratwas a efecto identificar

alternativas de solucnon tecmca

largo plazo.

e Promover un siste
_centra!iiar ‘mediant
tratamientos y proc os a _szpolat
conforme a los estan ares

e |mplementar mecanl_

seguridad vy, veriﬁcar;‘. :

o Fortalecer los mecani

unidades administrati

De acuerdo con el articulo 50
del documento de seguridad,
implementadas y, en relacion con ellc

datos personales.

El analisis sirve para identificar el riesgo inherente a los datos personales en el tratamiento a que |}
son sometidos en el ejercicio de fas funciones del Archivo General dei Estado de Chiapas, con yn,,},j
N

respeto a la integridad de las personas.

La ev'a!uacién'de riesgos de los datos personales forma parte de la serie de elementos que
integrén_el documento de seguridad, cuyo proposito es garantizar la confidencialidad, integridad y
disponibilidad de los datos personales en posesion del Archivo General del Estado de Chiapas.
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Asimismo, para el analisis de riesgo se han tomado en cuenta lo establecido en el lineamiento
para la proteccién de datos personales del estado de Chiapas, que en su articulo 55, define que
para el cumplimiento al articulo 47 fraccion IV de la Ley Estatal, el responsable debera realizar un
andlisis de riesgo de los datos personales tratadds_considerando fo siguiente:

l. Los requerimientos re'gu”i_ator-,i,_(;)"s_,_,..(i'c'iti:'iigc}s.-dé_i Cori'dl,_:cta o_:.’r:nejores practicas de un sector
especifico; e

1. El valor de los datos personales de acu do con su clasificacion previamente definitiva
y su ciclo de vid
3 ratamiento de los datos
~ personales;

[V.  Las consecuen

Bajo esta premisa, para analiz riego: Stos et 'que son objeto de tratamiento
por el AGE, se aplico un inst atos utilizados, a partir d
la categorizacién existente en '
1) De identificacion o contactd que

y/o permiten su contacto como, por

los usuarios, el Registro Federal de Con nbuyent:_s Ja. ‘r”av:e Unica de Registro de Poblacién o la
edad.

. . : i
fnversiones. & \
3) Académicos; se refrere a la formacién académica, por ejemplo cedula profesional, curriculum \
vitae.

De los anteriores, se identificdé que se trabaja sobre todo con tres categorias: Datos de

ldentificacion, datos académicos y datos patrimoniales.
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En un segundo momento, para la determinacion del riesgo sobre esa tipologia de datos personales
se valoré la probabilidad e impacto de que, en su obtencion, almacenamiento, tratamiento,
transferencia o remision, blogueo y/o eliminacion (ciclo de vida), en correspondencia con la

cantidad de datos involucrados, se materialice urio_ o mas factores que pueden causar un dano a

su titular (amenaza).

~

» Pérdida o destruccion no autorizada:

A partir dé lo anterior, se considerd una probabiiidad baja, media o alta de que la amenaza suceda
en las distintas etapas de vida y tipo de datos personales. Ademés, se tomd en cuenta ia

consecuencia desfavorable que podria sufrir el titularen caso de vulneracion, la cual que puede

ser leve, moderada o grave.
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En cuanto a la valoracion del riesgo por el tipo de dato en cada proceso en el que las unidades
administrativas del AGE tratan datos personales, se sefialé una escala del 0 al 3, representandose

de la forma siguiente:

11. Mecanismos de monitoreo y' revisién de las medidas de Seguridad

Las medidas de seguridad admi‘ " ' ytecnlcasque actualmente se aplican en ef

AGE para mantener la confic acion, protegiendo los datos

~ personales contra: dafio, pe ) evitar el uso, acceso o
- {ratamiento no autorizado, & as siguientes:

a) Medidas administrativa \\

1. Disefio y desarrolio de un modelo -en materia de la Ley de N
s del Estado de Chiapas
&

documentos por parte del

Proteccion de Datos Persz
(LPDPPSOCHIS), lmpartldo qu

2. Disefio y ejecucion de formato

area encargada del archivo.
3. Aplicacién de estrategias d
de criterios vinculados con el sist

4. Disefio e implementacion de un

i dehcsahdad

5. Prevision de reportes de incidencias, mediante la elaboracién e implementacion de los

- . 2
i
:’&

.\,»\

de datos personales, acerca del deber d

formularios correspondientes.
6. Adopcion de un esquema de capacitacion permanente en materia de la Ley General de ;’fx
Proteccién de Datos Personales en posesién de Sujetos Obligados (LGPDPPSO. "

7. Implementacién de formatos de entrada y salida de préstamo de documentos por parte del area @

encargada dei archivo. _ )e ‘z%

8. Resguardo de los expedzentes baJo los criterios, directrices y lineamientos para la atencion de

los expedientes técnicos.
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9. Suscripcion de una carta responsiva por parte de los usuarios o personal con acceso a sistemas

de datos personales, acerca del deber de confidencialidad
10. Reportar al superior jerarquico los incidentes detectados respecto de pérdida o alteracion de

cualquier documento que contengan datos persohales.

b) Medidas fisicas:

1. Proteccion de documentos e .infor

cién resguardandolos:en archivos fisicos de tramite y

concentracion, asegurados con llave.

‘2. Disponer de instalacione rol de acceso de personas

. a espacios de resguardo de

3. Aplicar la firma de cartas egchﬁ@enc ita datos personales

ite. W
-

| de acceso de personas a
Y

¢) Medidas técnicas:
1. Garantizar la seguridad de los datos personales, utilizando claves de usuario y contrasefias de

manera individual y evitar compartirlas, prestarlas o registradas a la vista de otras personas. Y que
estas sean seguras al inciuir: caracteres alfanuméricos y especiales, evitando que sean iguales al
nombre del usuario, o cualquier ofro nombre de personas, considerando que éstas sean faciles de
recordar y dificiles de adivinar o descifrar por un tercero.

2. Cuando se identiﬁqué algan'céso en el que las claves de usuario y/o contrasefia hayan sido
utilizadas por un tercero, notificar de manera inmediata a la Direccion de verificacion y tecnologias

de la informacion, para las prevenciones conducentes.
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3. Procurar la utilizacion de una cuenta de correo electrénico oficial para fines relacionados con
las actividades laborales, evitando remitir datos personales. |

4. Mantener los documentos electronicos y fl'si_cos en lugares seguros, bajo llave, dentro de
cajones cerrados, o bajo la proteccion de aIgLina contrasefia, a fin de restringir el acceso a los

datos personales que pudieran mantenerse en archivos y equos

5. Cuidar que en los equipos de mpres:on'nd se dejen o!wdados documentos que contengan

datos personales.

‘Como parte del programa fante la supervision de las

-medidas de seguridad técni
| ' irgidas al interior del AGE,

3. Vigilar - que el ingreé

plenamenté identificados

5. Restringir el acceso a dichos datos por persmja,, ridééu;farizado

12. Programa General de capacitacion

La aplicacion del programa de proteccién de datos personales en el AGE, requiere como un factor {

esencial, fa formacion y sensibilizacion de las personas que ahi laboran, de tal forma que pueda
garantizarse la actualizacion y mejora continua del inventario de datos personales, la observancia
de la normatividad vy Ley, por to Que se propone un programa de capacitacién en el tema de
proteccion de datos personales que favorezca la profundizacién en el conocimiento del tema por
parte de quienes intervienen en el tratamiento de datos personales. A manera de propuesta, se

han considerado los siguientes temas:
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'l)La Ley de proteccion de datos personales en posesion de sujetos obligados en Chiapas.

« Antecedentes

Principios.

Alcances
Objetivo
Implicaciones

i)  Obligaciones en la obs
« Deberes.

+ Medidas de seguridad.
*Procedimientos y  sanci
oposicion).

» Medios de defensa.

i)  El programa de proteib_ibi_é_n de da_tos perso

- Sistemas de datos persona

Inventario y Base de Datos

*

Medidas de seguridad.

Andlisis de brecha y de riesg
« Funciones y obligaciones.

IV)  Ei principio de informacion: Avisos de Privacidad en
de datos personales.
» Contenido: Integral, simplificado
+ Consentimiento.

 Deber de informacion.

« Finalidades del tratamiento de los datos.

A

rectificacion, cancelacion y

<\
\\

X

/ \
f

e
[
Ty
S|
i
}
,

¥

/.

A

\

|
1
.marco del programa de proteccion |
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